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ПРИВАТНІСТЬ В ІНФОРМАЦІЙНОМУ ПРОСТОРІ ЯК 

ОБ’ЄКТ КРИМІНАЛЬНО-ПРАВОВОЇ ОХОРОНИ 

 

В наш час все більше поширюється цифровізація. Зараз 

Інтернет використовують понад 4,5 мільярда людей – це приблизно 

60% населення планети, тоді як кількість користувачів соціальних 

мереж перетнула позначку в 3,8 мільярда.  

Скоріше за все більша частина користувачів соціальних мереж 

помічали те, що інколи з’являється «потрібна реклама». Хтось 

особливої уваги цьому не приділяє, а хтось навпаки, насторожливо 

до цього ставиться. Здається, що в цьому поганого?  

А ви ніколи не замислювались як працює система по видачі 

потрібної реклами? Алгоритми соціальних мереж відслідковують 

що нас цікавить, що нам подобається, що ми частіше за все 

шукаємо. Так, звісно існує таргет (спеціальний рекламний 

механізм, який дозволяє виділити з усієї аудиторії лише цільову й 

показати рекламу саме їй), але чому при пошуку в одній соціальній 

мережі реклама з’являється в іншій, навіть якщо їх нічого не 

пов’язує? Все ж таки є одна деталь яка пов’язує все, чим 

користуємось в інтернеті. Це саме людина. Кожна особа пов’язана з 

інформацією яку вона шукала, вводила або використовувала.  

Якщо ж так легко інформація «гуляє», чи може так само легко 

хтось її дізнатись або використовувати? Звісно при реєстрації в тій 

чи іншій мережі, нам надають умови використання та політику 

конфіденційності. Але це завжди великий текст який читають 

доволі малий відсоток людей. Особливо якщо справа йде про 
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популярні соціальні мережі як Facebook, Instagram, Telegram, 

YouTube, Viber, Twitter та багато інших.  

Можливо все ж таки потрібно звертати увагу на те що 

написано? Звісно легковажно погоджуватись з тим, чого ми не 

знаємо. В нас не закрадається думка про те, що там може бути 

зазначені доволі скептичні речі. Ми вважаємо що нічого важливого 

не зберігаємо, пишемо або використовуємо. Але як доводить 

практика, не завжди потрібно щось суттєво серйозне для того щоб 

вами зацікавились інші. 

При користуванні інтернетом постає питання захисту: захисту 

особистих даних та інформації людей. І прочитавши красиво 

оформлений основний текст в політиці конфіденційності, ми зі 

спокійною душею довіряємо інформацію. Але не завжди все так 

добре як здається. Всі соціальні мережі змінюють або доповнюють 

періодично умови користування, а якщо не читали це с самого 

початку то звісно після оновлення ця інформація залишиться без 

уваги.  

Окрім інтернету як відслідковування інформації є ще такі 

«платформи» як камери відео спостереження, IP-адреси, 

безкоштовні Wi-Fi місця які зустрічаються по всьому світу і 

можуть стати однією із чверті точок не захищений ні паролем ні 

провайдером – все це дає змогу легше відслідкувати особу.  

Повертаючись до проблем конфіденційності в інтернеті, 

потрібно зазначити, що Google відповідає за 90% пошукових 

запитів по всьому світу. Операційна система Apple і Google 

знаходяться майже в кожному телефоні, а Facebook заволодів 

соціальними зв'язками, скуповуючи або копіюючи свої 

конкурентів. Станом на 2017 рік йому вже належало 6 з 10 

найпопулярніших Android-додатків, одні із них це WhatsApp, 

Messenger, Instagram. На цьому звісно ж не зупиняється. Business 

Insider вважає, що такі дії є прямим підтвердженням успіху 
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продуктової стратегії Марка Цукерберга, яка полягає в розподілі 

впливу Facebook через набір відокремлених додатків. 

Також Facebook створив, так званого "монстра" по збору 

даних якому добровільно підпорядковується третина населення 

землі. Це найбільша система слідкування в історії людства. Навіть 

більше ніж в уряду. І якщо деактивувати свої сторінки в соціальних 

мережах, пам'ять все одно залишається, хоч як би ми ретельно все 

не «прибирали» за собою. Але ми навряд чи відсторонимось від 

користування цими програмами, тому що є доволі залежними від 

них. 

Технології - це інструмент створений людиною і деякі 

користуються ними не тільки за потреби особистої, але і для 

світової безпеки.  

Так за допомогою монополістів як Facebook та Google уряд 

може отримувати в цілях безпеки інформацію про ту чи іншу 

особу. Але ця інформація не завжди може відповідати реаліям. Нас 

може зацікавити та чи інша тема, або нам потрібно було дізнатись 

інформацію для роботи або навчання і це може скласти помилкове 

враження про особу. Теоретично, спецслужби на основі цих даних 

можуть назвати терористом людину, яка цікавиться терактами чи 

вибухівкою без жодної задньої думки. 

Так, мета уряду є захистити суспільство від терактів, запобігти 

злочинів, що становить собою об’єкт кримінально-правової 

охорони. Але чи завжди ці дії призводять саме до потрібного 

результату? Існують не поодинокі випадки коли невинну особу 

намагалися звинуватити лише за те, що вона шукала, помилково 

вважаючи її суспільно небезпечною.  

Розголошення інформації інтернет-компаніями уряду 

обумовлено тим, що вони діють в інтересах держави, цим самим 

даючи нам можливість користуватись платформами на 

безкоштовній основі. З кожним роком контроль над людьми в 

мережі стає більшим, що порушує права на приватне листування, 
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інколи навіть на інтелектуальну власність. Адже інформація яку ви 

можете обговорювати в діалогах з співробітниками може потрапити 

в руки конкурентам.  

Звісно, таке зловживання та використання приватною 

інформацією є протиправним, які б добрі наміри воно за собою не 

несло. Адже в першу чергу порушуються особистий простір 

кожного. Людина має право на приватне життя як в реально так і в 

віртуальному просторі.  

А що ж стосується захисту через запобігання виникнення 

можливої загрози, адже воно потрібне через те, що використання 

Інтернету в терористичних цілях є швидко поширюваним явищем, 

яке вимагає прийняття активних і скоординованих заходів у 

відповідь.  

Наприклад, соціальна мережа Telegram є популярним 

додатком не тільки для звичайних користувачів, а і для злочинців. 

Там є групи з продажу наркотиків, з організації тероризму і 

терористичних актів, з продажу викрадених персональних даних та 

ін. Основною ідеєю месенджера була захищена приватність, 

безпека і супернадійність. Причиною такої закритості та 

недоторканості є те, що нікому не вдавалось розшифрувати 

листування осіб.  

Незважаючи на зростаюче в останні роки міжнародне 

визнання загрози, яку несе з собою використання терористами 

Інтернету, в даний час не існує універсального інструменту, 

спеціального визначення саме терористичної діяльності. Питання 

як врегулювати інтереси і права людей не порушуючи їх в мережі 

інтернет, залишається відкритим доти доки не буде чіткого 

розмежування, коли саме держава може втручатись. Адже прогрес 

торкається нас не тільки в позитивному ключі, але і в протиправних 

діяннях. 
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